GOVERNO DO ESTADO DE RONDONIA
SECRETARIA DE ESTADO DE FINANCAS
COORDENADORIA DA RECEITA ESTADUAL

INSTRUCAO NORMATIVA N. 022/2015/GAB/CRE
Porto Velho, 1 de dezembro de 2015.

Publicada no DOE n° 2840, de 10.12.15

Errata Publicada no DOE n° 2849, de 23.12.15

Estabelece nova sistematica de impressao de
documentos fiscais pelos estabelecimentos
gréficos.

O COORDENADOR GERAL DA RECEITA ESTADUAL , no uso de suas
atribuicdes legais, e

CONSIDERANDO o disposto no artigo 796 do RICMS/RO, aprovad® fcreto n.
8.321, de 30 de abril de 1998,

DETERMINA

Art. 1°. Os estabelecimentos gréaficos devidamente credesxjadto a Secretaria de Estado de
Financas de Rondbnia — SEFIN/RO deverdo obserwdisppsto nesta Instrucdo Normativa para a
impressao de documentos fiscais autorizados poor&atdo de Impressdo de Documentos Fiscais -
AIDF.

Art. 2°. Aléem dos demais requisitos constantes da legis|ag@&stabelecimento gréfico devera
imprimir, em todas as vias dos documentos fisaais|ocal reservado ao Fisco, o cédigo de barras
bidimensional, QR Code, gerado conforme estabalauadManual de Geragédo do QR Code, constante
no Anexo Unico desta Instrucdo Normativa.

§ 1° O codigo QR Code a ser impresso nos documsiefigoais conterd mecanismo de
autenticacdo digital, baseado em codigo de segardacconhecimento apenas da SEFIN/RO e do
estabelecimento gréafico, denominado Cédigo de @agarde Grafica — CSG.

§ 2° A SEFIN/RO disponibilizara, através dot®odo Contribuinte, servico para geracdo do
codigo QR Code a ser impresso nos documentosdiscai

Art. 3°. A SEFIN/RO disponibilizara consulta publiozia QR Code, onde podera ser verificada
a autenticidade do documento fiscal e através dmaada SEFIN/RO na internet pelo niumero da
AIDF.

Art. 4°. Os documentos fiscais que ndo possuirggRoCode ou nos quais 0 QR Code nédo
esteja em conformidade com os padrbes estabelesegl@® considerados inidoneos.

Art. 5°. Esta instrucdo normativa entra em vigor na datsudepublicacéo, produzindo efeitos a
partir de 1° de janeiro de 2016.

Wilson Cézar de Carvalho
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Coordenador Geral da Receita Estadual
ANEXO UNICO

MANUAL PARA GERACAO DO QR CODE A SER IMPRESSO PELAS GRAFICAS NOS
DOCUMENTOS FISCAIS

1. QR Code

O QR Code é um cdédigo de barras bidimensional gueribdo em 1994 pela empresa japonesa
Denso-Wave. QR significa "quick response” devida@acidade de ser interpretado rapidamente.
Esse tipo de codificagdo permite que possa serzamada uma quantidade significativa de caracteres:
Numeéricos: 7.089
Alfa-numérico: 4.296
Binario (8 bits): 2.953

O QR Code a ser impresso nos formularios de docdamdiscais seguira o padréo internacional
ISO/IEC 18004.

O QR Code deveré existir em todas as vias de tododocumentos fiscais autorizados por
AIDF, exceto Formularios de Seguranca.

A impressdo do QR Code nos documentos fiscais téimabdade de facilitar a consulta dos

dados pelos consumidores, mediante leitura conoadasaplicativo leitor de QR Code, instalado em
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smartphones ou tablets. Atualmente existem no rdercanumeros aplicativos gratuitos para
smartphones que possibilitam a leitura de QR Code.
Esta tecnologia tem sido amplamente difundida ee é&rdscente utilizagdo como forma de
comunicacao.
2. Licenca
O uso do cédigo QR Code é livre, sendo definidatdipado como um padrdo ISO. Os direitos
de patente pertencem a Denso Wave, mas a empsheesndo exercé-los, sendo que o termo QR
Code é uma marca registrada da Denso Wave Incoepora

Imagem do OR Code para os documentos fiscais

A imagem do QR Code que serd impressa nos documistais conterd uma URL composta
com as seguintes informacgdes:

1 - Endereco do site da Secretaria de Estado @a¢as de Ronddnia para consulta via QR Code.

2 — Parametros conforme tabela 1.

Incluir no Incluir na
Parametro Descricdo do Parametro Bytes Hash URL do
QRCode QRCode
nAIDF Numero da AIDF *14 SIM SIM
CNPJContr CNPJ do Contribuinte *14 SIM SIM
CNPJGraf CNPJ da Gréfica *14 SIM SIM
IDCSG édentificador do CSG, - Cadido *6 SIM SIM
e Seguranca da Gréfica
CSG qu_lgo de Seguranca da 18 SIM NAO
Gréfica
HashQRCode Caodigo HASH dos parametros *40 NAO SIM

Tabela 1 : Relacédo de Parametros que integram o céilo Hash do QR Code e a URL do QRCode

Observacoes:

1 — O asterisco (*) na tabela acima indica queeemchimento deve ser exato com a quantidade

de bytes indicada;

2 — N&o informar mascara de formatacdo para CNPJ;

3 — O QR Code devera ser impresso no local reseadisco, tendo largura e altura minimas

de 30 mm x 30 mm.
3. Conceito e objetivo do hash do QRCode (cHashQRCode)
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A fim de garantir maior seguranca ao processo gedssdo de documentos fiscais, na geracao
do QR Code foi incluido um parametro chamado “ltsR Code”.

Este hash é gerado sobre um conjunto padrdo demaf@es essenciais: Numero da AIDF;
CNPJ do Contribuinte; CNPJ da Grafica e tambémesBISG — Cddigo de Seguranca da Gréafica.

4. Fornecimento do CSG

O CSG corresponde a um cédigo de seguranca nunt&iconhecimento apenas da Secretaria
de Estado de Finangas de Rond6nia — SEFIN/RO edghaig grafica.

Desta forma é possivel garantir a autoria do dootone do respectivo QR Code, pois somente
o Fisco e o estabelecimento grafico conhecem @ valao do CSG.

O processo de fornecimento do CSG é feito por meiBortal do Contribuinte na internet.

A grafica pode solicitar até 2 (dois) CSG. Todasma empresa necessitar de um terceiro CSG
devera indicar, previamente, qual dos dois outi8& @alidos deseja revogar, uma vez que a empresa
somente podera ter, simultaneamente, apenas 2 @8 validos.

O CSG correspondera a um conjunto de 18 caraateregricos, sendo que cada CSG possui
associado um codigo sequencial de identificacd0S(@) de 6 digitos para facilitar a identificacdo do
respectivo CSG e validagdo do QR Code pelo Fiseodmda realizagdo da consulta.

O codigo de identificagdo do CSG serd um sequenaiaérico crescente por empresa (CNPJ
base 8 digitos).

No banco de dados da SEFIN/RO ficardo armazenaslcseguintes dados: CNPJ base da
grafica; codigo de identificacdo do CSG (IdCSG)C 8ata de ativagdo do CSG e eventual data de
revogacdo do CSG.

5. Algoritmo padréo para gerar o hash do QR CODE (cHasQRDCode)

Para a geracdo do hash do QR Code sobre os pavardete ser utilizado o algoritmo SHA-1 e
o resultado obtido deve ser convertido para hexaddccorrespondendo a 40 bytes. Informacdes
adicionais sobre esse algoritmo podem ser enc@#tradno endereco eletrdnico
http://pt.wikipedia.org/wiki/SHAL.

Para a geracdo do hash do QR Code deverao setammbas como string, na sequéncia correta
(indicada na Tabela 1), todos os parametros do Q& ¢nome do parametro e valor do parametro)
indicados como participando do hash, juntamente ad@8G e, sobre estes ser aplicado o algoritmo

SHA-1 e, em seguida, ser o resultado convertida pexadecimal.
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N&o devera ser incluido no calculo do hash, o egdedo site para consulta do QR Code
(URL).

Importante registrar que a identificacdo do CSGC86G) corresponde a ordem do CSG no
banco de dados da SEFIN/RO, ndo se confundindoa@ndprio CSG. Enquanto a identificacdo do
CSG (IdCSG) deve constar do QR Code e do calculblakh QR Code, o CSG somente deve ser
utilizado na concatenacéo final para o calculo dstHQR Code.

Observacédo:todas as conversdes para hexadecimal deveratetemdas para hexadecimal em
caixa baixa. A eventual utilizacdo de conversda reaxadecimal em caixa alta, sem observancia da
presente recomendacao podera gerar erro na validagdash do QR Code.

Para se verificar se as conversoes realizadas @e1S#tb hash do QR Code estéo corretas ou
ndo, foi disponibilizada uma pagina de validacat/Ba..

http://www.nfe.se.qgov.br/portal/portalNoticias.jgg=barra-menu/servicos/validadorSHA1HEXA.htm

6. Passos para a geracdo do Hash do QR Code:

1) Adicionar ao final dos parametros o CSG da gréfica;

2) Aplicar o algoritmo SHA-1 sobre todos os parametroscatenados. O resultado do
algoritmo SHA-1 deve estar em HEXA e em CAIXA ALTA;

3) Juntar o resultado aos parametros sem o CSG egyenagem do QRCODE conforme a
sequéncia: 1° Parte (endereco de consulta na SER2Nparte (itens da tabela indicados
com “SIM” na dltima coluna).

7. Exemplo de QRCode e Hash QRCode

A seguir temos um exemplo de QR Code e Hash do QiR @ara facilitar as implementacdes
de geracéo, por parte das graficas.
Exemplo Hipotético:

Parametros constantes do QR Code a serem utilirado&lculo do hash do QR Code:

1 — Numero da AIDF (nAIDF)20150400100520

2 — CNPJ Contribuinte (CNPJ Contril9p111222000133

3 — Numero da credencial da grafica (CredG20150500100632

4 - ldentificacdo do CSG (IdCS&00001
Resultado:
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nAIDF=
20150400100520&CNPJContrib=00111222000133&CNPJ@G50500100632&IdCSG=000001

Ao final da concatenacédo devera ser adicionado® @8a calculo do HASH do QR Code:
CSG da grafica 00000058039458650983682

Resultado:

NAIDF=20150400100520&CNPJContrib=00111222000133&0GRAf=20150500100632&IdCSG=00
0001058039458650983682

Aplicar o algoritmo SHA-1 sobre todos os parametascatenados. A saida do algoritmo SHA-
1 deve ser em HEXADECIMAL. Para verificar se a agns@o realizada esta correta, acesse o site:
http://www.nfe.se.gov.br/portal/portalNoticias.jgp>=barra-menu/servicos/validadorSHATHEXA.htm;
Entrada:
NAIDF=20150400100520&CNPJContrib=00111222000133&0GR—RA=20150500100632&IdCSG=00
0001058039458650983682
Saida:
A8882C2BODD9E10C31F8F6775802772491F3451B

Adicione o resultado sem o CSG e gere a imagemRIO@DE: 1° parte (enderecgo da consulta)
+ 2° parte (tabela 1 com indicacdo SIM na ultimarta).

O resultado da URL formada deveré ser incluidanagem QRCODE:

http://www.aidf.sefin.ro.gov.br/consultanfce/cortaybp?nAIDF=20150400100520&CNPJContrib=001
11222000133&CNPJGraf=20150500100632&IdCSG=0000018tPRCode=A8882C2BODD9E10C
31F8F6775802772491F3451B




